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APRESENTACAO

Essa cartilha & fruto de um trabalho coletivo dos membros da Comissao
Especial da Lei Geral de Protecédo de Dados da Divisado Juridica da FEDERASUL,
gue tem como objetivo oferecer aos associados e ao publico em geral um
material contendo diretrizes basicas a respeito do processo de adequacao das
empresas a Lei Geral de Protecdo de Dados Pessoais (“LGPD” - Lei 13.709/18).

O processo de adequacao ndo é um passo simples, mas uma verdadeira
jornada, j4 que envolve a revisdo de praticas até entdo consolidadas com
0s consumidores, com 0s parceiros de negdocios e com 0s empregados e
colaboradores. Envolve, também, uma nova forma de fazer negécio e de
se relacionar com o mercado.

A LGPD, como o nome bem diz, € uma lei geral, aplicavel a todas as
empresas e segmentos da economia. Sua finalidade principal é preservar
o direito das pessoas fisicas, titulares dos dados, quanto a determinacgéo
e 0 controle dos usos que serdo conferidos aos seus dados pessoais. E
para assegurar os direitos dos titulares exige, por outro lado, que as
empresas estejam aptas a fazer frente a tais direitos.

Sob a dimenséo das empresas, portanto, fica o desafio de rever o modo de operar no
mercado, tomando em consideracdo a privacidade do titular dos dados, desde a fase
de planejamento dos servigcos e produtos a serem ofertados. Importante ter em
mente que o propoésito da LGPD né&o é barrar o avanc¢o tecnolégico ou a inovacéo,
mas, sim, fomenta-los conjugando o desenvolvimento econdmico a protecdo dos
dados pessoais e a preservacao da privacidade.

Este material ndo tem o proposito de ser exaustivo, tampouco dispensa
uma assessoria especializada, tanto juridica quanto de seguranca da
informacéao, para a condugéo do processo de adequacéo.

Esperamos, por meio deste material, poder contribuir para esclarecer a
importancia e a necessidade da adequacao a LGPD, bem como para prover
uma visado geral do passo a passo a ser dado em direcdo a tal conformidade.

Fernanda Girardi Tavares

Coordenadora da Comisséao Especial da Lei Geral de Protecao
de Dados Diviséo Juridica da FEDERASUL
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NOTA A 12 EDICAO

O lancamento desta cartilha é realizado em 04 de setembro de 2020. O
cendério é de expectativa quanto a iminente entrada em vigor da LGPD.

Cabe esclarecer que a previsdo da Lei 13.709/18 (LGPD) é que a sua
entrada em vigor ocorresse em agosto de 2020, ou seja, 24 meses apos a
sua publicacéo.

Diante do cenario da pandemia pela Covid-19, sobreveio a Medida
Provisoria 959 (MP 959), que previa o adiamento da entrada em vigor da
LGPD para 03/05/2021. Paralelamente, a Lei 14.010/2020, que estabelece o
Regime Juridico Emergencial e Transitorio das relacdes juridicas de
Direito Privado (RJET) no periodo da pandemia do coronavirus (Covid-19),
previu que as sancdes administrativas, ou seja, as possiveis penalidades
gue podem vir a ser impostas pela Autoridade Nacional de Protecdo de
Dados em casos de descumprimento da LGPD, somente serdo aplicaveis
a partir de 01° de agosto de 2021.

O projeto de conversdo da MP 959 em lei ordinéria foi a votacéo, tendo
ocorrido a supressao, pelo Senado, em 26/08/2020, do artigo que adiava o
inicio da vigéncia da LGPD. Diante desse cenério, aguarda-se a san¢ao ou
o veto do Presidente da Republica do projeto de conversdao da MP 959
para que a LGPD passe, entéo, a vigorar.

Cabe também a ressalva de que ainda ndo contamos com Autoridade
Nacional de Protecdo de Dados, a qual, depois de constituida, também
editard& normas com a finalidade de regulamentar e estabelecer
parametros, inclusive do ponto de vista técnico, a serem seguidos.

Portanto, a primeira edicdo desta cartilha é lancada em meio a iminéncia
da entrada em vigora da LGPD no Brasil.
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l. INTRODUCAO: POR QUE ADEQUAR-SE A LEI GERAL DE
PROTECAO DE DADOS?

A Lei n.° 13.709, publicada em 14 de agosto de 2018 e conhecida como Lei Geral
de Protecdo de Dados (LGPD), ja4 é uma realidade, apesar das polémicas e da
inseguranca juridica envolvendo o inicio de sua vigéncia e do fato de as sanc¢des

administrativas terem tido sua aplicagdo postergada para 01° de agosto de 2021.

A norma se aplica a pessoas fisicas e juridicas de direito publico e
privado, que realizam o tratamento de dados, bem como as pessoas
fisicas que tém seus dados coletados, independentemente do meio (fisico
ou digital), do pais de sua sede ou do pais onde estejam localizados os
dados. O tratamento de dados, por sua vez, de acordo com a LGPD,
consiste em toda operacao realizada com dados pessoais, como as que
se referem a coleta, producéo, recepcdo, classificacao, utilizacdo, acesso,
reproducdo, transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéo,

modificacdo, comunicacéo, transferéncia, difusdo ou extragéo.

Quaisquer informacdes que possam levar a identificacdo de uma pessoa,
de maneira direta ou indireta, por referéncia a um nome, a um numero de
identificacdo ou a um ou mais elementos especificos da sua identidade
fisica, fisiolégica, psiquica, econdmica, cultural ou social, sé&o

considerados dados pessoais.

Assim, é imprescindivel que as empresas adequem suas rotinas e
procedimentos a nova norma e, efetivamente, considerem o0s impactos que a

normatrara para o seu dia a dia, com relagdo ao objeto e a destinagcéo do
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negocio, bem como com relagcdo aos dados de seus clientes, produtos,
fornecedores, equipe de prestadores e empregados.

De plano, em atencdo ao regramento, a empresa tem a obrigacdo de
desighar a pessoa responsavel pela protecdo dos dados, o Encarregado
da Prote¢do de Dados, ou DPO (Data Protection Officer). Este responsével
€ a pessoa indicada pelo Controlador para ser o elo entre o Controlador,
os Titulares e a Agéncia Nacional de Protecdo de Dados, bem como por
disseminar a cultura de protecdo de dados e orientar os empregados

sobre préticas de tratamento de dados, entre outras.

Além disso, é recomendéavel que as empresas implantem uma politica de
governanca oOu programa para protecdo de dados e coletadas
autorizacdes/consentimentos especificos para o uso destes dados
anteriormente armazenados, em conformidade com a nova lei. A implantagéo
desta Politica de Governanca/Seguranca para guarda e uso dos dados

pessoais, com transparéncia e confiabilidade, € imprescindivel.

O desenvolvimento da Politica de Governanca/Seguranca da Informagao e a
catalogacédo destes dados hoje mantidos permitira definir, entre outras questdes:

(a) quais sédo os dados que mantenho hoje armazenados? (b) quais sdo os
dados que legalmente devo manter? (c) quais sdo os dados imprescindiveis
ao desenvolvimento da atividade social da empresa; (d) por quanto tempo
preciso/sou autorizado a manter estes dados armazenados? (e) como
proteger os dados armazenados? (f) quais sdo os dados que disponho e
poderdo ser descartados? (g) quais sdo os dados que pretendo manter e

dependem de autorizacéo do titular para armazenamento e tratamento?

E igualmente imperioso que sejam discutidas e implantadas politicas internas

gue desenvolvam essa matriz de identificac&o e catalogacdo, bem como que
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disponham sobre a forma de tratamento dos dados que serdao mantidos
(inclusive quanto a obtencéo de autorizacdo para manutencao e utilizacéo
destes dados), tudo a fim de comprovar que a empresa desenvolveu,
efetivamente, esforcos para obter as autorizacdes e proteger os dados de

seus colaboradores e familiares.

A forma de guarda, tratamento e mesmo o0 monitoramento do uso destes
dados (e sua rastreabilidade — ou seja, 0s caminhos que estes dados irdo
percorrer e quem 0s manuseard) deve estar descrita e bem representada

na Politica de Seguranca da Informacdo que deveréa ser desenvolvida.

Precisamos ter presente que este € um processo vivo, uma rotina com
constante necessidade de revisdo, divulgacao e treinamentos, na medida
em que, a cada nova obrigacdo de informacdo, fica reavivada a
necessidade de adequacdo dos dados que serdo guardados e a

necessidade do novo treinamento ou retreinamento da equipe.

N&do menos importante é considerar que as empresas precisam estar
preparadas para, na forma que determina a LGPD, em caso de vazamento
de dados que venha a resultar em algum risco ao titular, realizar a
comunicacdo do incidente de seguranca tanto ao titular quanto a
Autoridade Nacional de Protecdo de Dados (ANPD). Esta disposicao
devera compor a politica de seguranca a ser desenvolvida e ser objeto de

comunicacao, se porventura ocorrer o vazamento em questao.

Enfim, muitas frentes e oportunidades diferentes surgem a partir desta
norma de protecdo — a ensejar a aplicacdo das rotinas diarias de gestéo,
em consonancia com a nova legislacdo — tudo na forma que sera objeto

dos capitulos seguintes desta cartilha.

Largo Visconde de Cairu, 17 - 4° andar - Palacio do Comércio
90030-110 - Centro Historico - Porto Alegre/RS - Brasil Fone:
51 3026 4800 | www.federasul.com.br



INTEGRAGAO

%f/ﬁ F EDERﬁE};{B SIMPLICIDADE

PROPOSITO
Il. ETAPAS DO PROCESSO DE ADEQUACAO

Em linhas gerais, um projeto de implementacéao dos requisitos previstos na

LGPD pode ser estruturado em 3 (trés) grandes fases:

@.) Mapeamento de dados;
(i.) Avaliagéo derisco; e

(iii.)  Plano de acdo e implementacéao.

Sinteticamente, o0 mapeamento consiste no levantamento de todos os
fluxos de dados da empresa, sendo que a avaliagdo de risco consiste na
andlise critica de tal levantamento para que sejam identificadas as
possiveis ndo conformidades do ponto de vista legal e técnico. Por fim, o
plano de acédo indicara todas as medidas concretas a serem adotadas
para adequacéo e a fase de implementacéo, por sua vez, correspondera a

efetiva adocao de tais providéncias préaticas.

A adequacdo a LGPD devera levar em consideracao o porte da empresa e
seu perfil, considerando particularidades, tais como setor de mercado que
atua, se é controlada por alguma agéncia reguladora e esta sujeita a normas
setoriais especificas, se atua somente em territério nacional ou também no
exterior, sua estrutura organizacional, quantidade de funcionarios, parceiros,

fornecedores, empresas coligadas, terceiros envolvidos.

Il.1. Mapeamento de dados

Este topico abordara a primeira etapa de implantacdo, em que € essencial
um mapeamento 360° da empresa para que se possa identificar e avaliar

as operacdes e fluxos de dados realizados pelas empresas.
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A partir disso, para cumprirem e adequarem-se a LGPD, as organizacgdes
precisam conhecer o status e 0s contextos nos quais inserem-se 0S
dados pessoais relacionados as pessoas fisicas. Isso € possivel por meio
do mapeamento de dados e seus fluxos, possibilitando uma melhor e

mais precisa avaliacdo dos riscos a seguranca e a privacidade.

Como parte integrante de um inventario e de auxilio a processos de
assessment e tratamento de dados, intrinsecamente referendados nos
artigos 37 e 38 da LGPD, temos o mapeamento de dados, ou data
mapping. Trata-se de um levantamento detalhado que abrange, dentre
outros, os tipos, condicdes, natureza, trilhas, relacdo entre os dados e

bases de armazenamento dos dados coletados.

Nessa fase, verifica-se quais dados sdo coletados, o local onde estéo
armazenados os dados e respectivo formato, politicas de acesso, justificativa
para a respectiva coleta, usos dos dados, tempo de armazenamento,

identificagdo quanto a transferéncia ou compartilhamento dos dados

Tal levantamento permite identificar e compreender o tratamento
habitualmente realizado, bem como os riscos e vulnerabilidades,

inclusive sob a perspectiva de seguranca da informacéao, existentes.

O mapeamento de dados, portanto, tem a finalidade de catalogar dados
obtidos e/ou coletados pelas organizagdes, a forma como sdo usados,
onde sdo armazenados, qual o trafego percorrido na organizagdo e como
e para quem sé&o transferidos. Busca-se identificar, nesta etapa, quais

sdo, efetivamente, os dados tratados e o ciclo de vida de tais dados.

Existem varias maneiras de obter o mapa de dados ou realizar o mapeamento,
seja por meio de uma planilha simples ou de um programa ou sistema de

mapeamento de dados integrado. A extenséo, complexidade ou limite do
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mapeamento de dados dependerad da complexidade e extenséo

do negocio e suas cadeias produtivas.

A partir desse conceito, € importante que o mapa evidencie as

seguintes informacdes sobre os dados pessoais:

(i.) Quais dados séo coletados;

(i.) Tipos, origem e destino dos dados;

(iii.) Caracteristicas, natureza e criticidade (sensivel ou n&o);

(iv.) Fundamento legal para o processamento de tais dados
(incluindo referéncia expressa as bases legais que autorizam o
tratamento de dados, previstas no artigo 7° da LGPD); (v.) Finalidade
da coleta de dados;

(vi.) Onde estdo armazenados — se em meio digital ou analégico e
demais dados de rastreabilidade;

(vii.) Privilégios de acesso;

(viii.) Duracéo e periodo de armazenamento;

(ix.) Condi¢cdes de armazenamento (com a indicacdo das medidas

protetivas disponibilizadas pela organizacdo) e forma de tratamento,

desde a coleta até a eliminacao;



(x.) Ocorrénciade transferéncia de dados;

(xi.) Localizacdo dos destinatarios de transferéncia dos dados (registro

das transferéncias nacionais e internacionais); e

(xii.) Protocolos de protecao durante as transferéncias (em caso de
transferéncias internacionais, se o Pais de destino tem regulacéo e
autoridade (6rgdo) de privacidade).

Para a realizacdo de um mapa de dados eficaz, é preciso que as unidades
corporativas de negocios, especialmente os departamentos de TI,
juridico, marketing e RH, se envolvam em tal processo.
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Esta primeira etapa da implementacéo € um elemento de extrema importancia na
adequacdo da organizacdo as diretrizes da LGPD. A adequada avaliacdo de
seguranca e privacidade existentes demanda o rastreamento dos dados desde o
ponto de coleta até sua exclusédo —de modo que, sem uma visdo geral de todo o
ciclo de vida dos dados, quaisquer procedimentos de seguranca, protecdo e

privacidade podem estar comprometidos.

Cabe, ainda, apontar que todo mapeamento de dados de organizacdes
distintas terd as especificidades daquela determinada empresa e sera
diretamente proporcional.

Por fim, vale reiterar que ndo existe uma maneira Unica de realizar um processo
de mapeamento de dados, devendo ser eleito o método mais condizente ao

porte e & complexidade das operagfes da organizagdo em questéo.

I1.2. Avaliagéo de risco

7

Realizado o mapeamento dos fluxos de dados, € necessario um olhar
critico para os processos de negoécio da empresa que envolvam dados
pessoais. Essa andlise critica é essencial para se poder verificar quais
praticas ndo estdo ainda em conformidade com a LGPD e geram,
portanto, descumprimento e risco de exposi¢cdo das empresas a sang¢des

e a pleitos dos titulares ou de érgaos fiscalizatorios.

A mensuracdo de riscos, ou seja, o risk assessment deve identificar ndo apenas
potenciais descumprimentos das obrigacdes estabelecidas LGPD, mas também
o nivel de criticidade e de exposicao quanto a possiveis vazamentos de dados

por processo de negdcio. Tal facilita, consideravelmente, a elaboragdo de um
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plano de acado estruturado para mitigar cada um dos pontos levantados,
como acompanharemos a seguir.

A empresa que vislumbra a melhor implementacdo e adequacdo das
exigéncias previstas na LGPD deve trabalhar a gestdo de riscos dos
processos que fazem parte de suas estruturas, buscando identificar os
impactos positivos e negativos de situacfes que possam acarretar algum

prejuizo, ndo s6 para o negocio, mas, também, para aimagem da empresa.

1
Segundo o Guia PMBOK (2008) , o gerenciamento de riscos inclui

processos de planejamento, identificacdo, analise, planejamento de
respostas, monitoramento e controle de riscos de um projeto. O
gerenciamento de riscos tem como objetivo aumentar o impacto dos
eventos positivos e reduzir o impacto dos eventos negativos.

Trata-se de uma andlise sistemética de todos os aspectos relacionados
ao tratamento de dados pessoais dentro da companhia e que identificara
todos os processos vulneraveis suscetiveis a ma utilizacédo ou tratamento

inadequado dos dados.

Este levantamento oportunizard, ainda, atuar de maneira direcionada e
especifica para prevenir de forma eficiente e eficaz a possibilidade de
ocorréncias de eventos indesejaveis e exposi¢cfes da empresa sob o
ponto de vista da LGPD.

Além disso, seré possivel estabelecer regras, politicas e manuais para

monitoramento continuo, promovendo a atualizagdo e ajustes necessarios

1
Guia do Conhecimento em gerenciamento deé)rojetos. Guia PMBOK. 42 Edicdo. Disponivel em:
https://www.docsity.com/pt/pmbok-2008/4884280/. Acesso em: 22 de abril de 2020.
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conforme novos riscos forem se apresentando ao longo da governanca
de dados.

[1.3. Plano de agéo e implementacao

Feito o mapeamento e o diagnostico de riscos, passa-se a construcao de
um plano de acdo e sua subsequente implementacéo pratica. O plano de
acao consistird no planejamento pratico das medidas concretas a serem

adotadas pela empresa para eliminar ou mitigar os riscos detectados.

Portanto, o diagnostico e a avaliacdo feitos nas etapas anteriores permitira
identificar e tracar as medidas — quer sejam de natureza juridica ou técnica —
gue viabilizardo a conformidade da empresa com as diretrizes e obrigacdes
previstas pela LGPD. Trata-se do exercicio de analisar as praticas que,
confrontadas com a LGPD, podem configurar descumprimentos e que,

portanto, considerando o grau de risco, podem ser alteradas.

A partir disso, temos que o Plano de Acao abrange um delineamento das
praticas internas que podem ou devem ser alteradas, revisdo de politicas
de privacidade, termos de uso, contratos com terceiros, quer seja com
empregados, prestadores de servigos, fornecedores, canais e demais
parceiros comerciais ou clientes — tudo a luz da anélise de riscos. Além
disso, engloba, também, em um segundo momento, a implantacdo de
mecanismos de seguranca da informacao para assegurar que as medidas

preventivas de eventuais incidentes tenham sido adotadas.

Em sintese, pode ser indicado o seguinte grupo de medidas praticas
exemplificativas:
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(i.) adocédo de ferramentas técnicas que permitam maior seguranca e
sejam aptas a proteger os dados pessoais de acessos nao
autorizados e de situacBes acidentais ou ilicitas de destruicao,

perda, alteracdo, comunicacédo ou difusao;
(ii.) revisdo de documentos, abrangendo contratos e politicas;
(iii.) estabelecimento de uma governanca digital e boas préticas;

(iv.) realinhamento do mindset / mudanca cultural quanto ao tratamento de
dados, com ainternalizacdo da diretriz de que a empresa deve limitar
o tratamento de dados ao minimo necessario para a realizacdo de

suas finalidades;

(v.) criacdo de processos internos voltados a eliminacdo de dados
apés o término do tratamento;

(vi.) estabelecimento de mecanismos internos de seguranca dos dados

e de deteccdo de eventuais incidentes (e.g. criptografia, anonimizacao);

(vii.) definicdo de um Encarregado (DPO), que pode ser proprio ou
terceirizado;

(viii.) manutencdo de documentacdo atualizada com o registro das
operacdes de tratamento dos dados, de modo a viabilizar a extracao

de Relatorio de Impacto a protecdo de dados pessoais;

(ix.) criagdo de politica interna contemplando plano de respostas a
incidentes de vazamento de dados e/ou de seguranca.
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Ha acbes especificas a serem adotadas com relacdo a teméticas e areas
especificas nas empresas, também em conformidade com as atividades

desenvolvidas.

Cabe citar, atitulo ilustrativo e exemplificativo, providéncias aplicaveis a
relacdo das empresas com o0s clientes/consumidores:

(i.) Contratos, Termos de Uso e Politicas de Privacidade: deve ser
conferida atencdo a forma e ao contetdo, especialmente quanto a
obtencdo do consentimento para o tratamento de dados (nas situacdes

em que houver necessidade de obtencédo do consentimento);

(ii.) Revisdo de processos internos, online e/ou offline (incluindo os
servi¢os de atendimento ao cliente), que se relacionem ao tratamento

de dados e ao atendimento dos direitos dos titulares.

Outro ponto que deve constar no plano de acdo sao as providéncias
préaticas nas relacdes trabalhistas:

@i.) Revisdo do processo seletivo de profissionais;

(ii.) Revisédo dos processos de admisséo e desligamento para que seja
preservada a privacidade dos titulares;

(iii.)  Avaliacdo quanto a necessidade de que os empregados tenham que
conferir consentimentos especificos para eventual tratamento de
dados (parafinalidade distinta da contratacdo propriamente ou do
cumprimento de obrigagOes legais pela empresa) e eventual
necessidade de modificacdo dos contratos de trabalho;

(iv.) Avaliacdo quanto as praticas de retencédo de dados apos o
encerramento dos contratos de trabalho;

(v.) Avaliacdo quanto & gestdo de dados pessoais sensiveis dos

empregados.
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Nas relagbes com os prestadores de servi¢os e fornecedores faz-se
também necessério incluir no plano de acdo medidas tendentes a:

(i.)  Avaliacdo dos contratos e estipulacdo de clausulas prevendo o
cumprimento de requisitos de conformidade quanto a protecao de
dados pessoais;

(ii.) Estabelecimento de padrdes de servigos e requisitos técnicos de
seguranca, além de obrigagc6es compativeis com as exigéncias da
LGPD: manutencéo do registro dos tratamentos de dados efetuados,
necessidade de comunicacfes a serem realizadas a Autoridade
Nacional e aos titulares em caso de incidentes de seguranca,
exigéncia quanto a adocdo de mecanismos de seguranca,

responsabilidade das partes e alocacéo de riscos.

Além disso, o plano de acdo deve contemplar a realizacdo de
treinamentos internos para capacitar os gestores e colaboradores quanto
ao tema de protecdo de dados pessoais, as obrigacfes legais e politicas

adotadas pela empresa.

Ap6s a implementacdo das medidas praticas, mostra-se recomendavel a
emissdo do relatério de implementagcdo, contendo a descricdo de todas as

atividades tomadas e 0s passos seguintes para a manutencdo da conformidade.

Subsequentemente, deve-se realizar o monitoramento da implantacéo das
medidas de adequacao para que seja possivel aferir se .

lll. BOAS PRATICAS

A primeira razdo para se investir em boas praticas de governanca relacionada a

protecao de dados se refere a necessidade de que as normas constantes na
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LGPD sejam efetivadas nas empresas. Com a implementacdo de mecanismos
gque garantam a seguranca nas atividades empresariais no tratamento de dados,
se viabiliza a garantia dos direitos dos titulares dos dados e a confianca do

mercado (consumidores) no servigo prestado pela empresa.

Outro beneficio em investir em programas de adequacédo a LGPD, com a
instituicdo das boas praticas, é a sua representacdo como fator de
demonstracdo aos 6Orgdos de investigacdo das tentativas da empresa

pararespeitar todas as determinacdes da Lei.

Embora a Autoridade Nacional de Protecdo de Dados (ANPD) tenha, entre as
suas atribuigcbes, a funcdo de promover a fiscalizagdo dos agentes de
tratamento de dados (e aplicar eventuais sanc8es administrativas), vale ter em
mente que pode haver investigagbes também por outros 6rgdos, como 0

Ministério Publico e PROCONS - no limite de suas respectivas competéncias.

Nesse sentido, a LGPD, em seu artigo 52, § 1°, I1X, determina que, no caso
de cometimento de infracdes legais, sejam consideradas, na aplicacéo
das respectivas sancdes, as boas préaticas e a governanca instituidas pela
empresa. Assim, apesar de ndo ser uma forma de afastar punicdes, a
implementacdo de boas praticas serve como forma de atenuar as

sancdes que possam vir a ser aplicadas pela ANDP.

Outro efeito relevante que decorre da adog¢do de um programa de governanca de
dados é a demonstragado, ndo soO frente a ANPD, mas também para o mercado,
da idoneidade da empresa em relacdo as suas praticas de protecdo de dados.
Os consumidores, cientes da seguranca dos seus dados com o tratamento feito
pelas empresas, terdo uma maior confianca no servigo prestado, aumentando a

disposicédo para contrata-lo. Nao ha duvida de que a
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conformidade com a LGPD e a adoc¢édo de boas préaticas consistira em um
diferencial competitivo no mercado.

De mais a mais, qualquer empresa em processo de implementacdo da LGPD
deve ter em mente que o trabalho n&do se extingue com o término do processo
formal de adequacgéo. Trata-se de um processo em movimento, que comeg¢a com
a implementacdo em si, mas que continua por meio da atividade diaria da

empresa, sendo imprescindiveis 0 seu acompanhamento e atualizagao.

E nesse ponto que as organizacdes tém se deparado com 0s maiores
desafios: corrigir procedimentos inadequados aos olhos da LGPD e
manter as boas praticas indicadas como solucdo. A dificuldade esta
justamente na manutencdo a longo prazo, uma vez que ndo basta a

adocéao de determinada conduta por tempo especifico.

As empresas precisam incutir a mudangca em sua estrutura, inclusive
culturalmente. E sabemos que mudar comportamentos envolve um
trabalho complexo e de paciéncia, além de um continuo cuidado e de

revisdo de processos.

O tratamento dos dados deve observar uma conduta proativa e jamais reativa,
de forma a antecipar a ocorréncia de quaisquer eventos gue cologuem em risco
a privacidade das informacgdes dos clientes. A abordagem é de prevencéao, e nao
de reacdo, medidas conhecidas como Privacidade desde a Concepg¢do e por

Padréo (Privacy by Design / by Default).

Para funcionar — independentemente do tamanho da empresa — é essencial
gue o alto escaldo da organizacdo se comprometa com essas boas praticas,

de forma a fazer cumprir todos os padrdes e protocolos de privacidade.
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Ambas medidas prezam por garantir que a organizacao, por padréo, faca
o tratamento apenas dos dados pessoais necessarios para o0
cumprimento da finalidade para a qual tal dado foi coletado. Por isso é
importante que a empresa saiba exatamente por qual razdo precisa do

dado pessoal em questéo e por quanto tempo tera de armazena-lo.

Para atender a LGPD por meio da adocéo de boas praticas de privacidade

de dados, é importante que a empresa:

I.  Revise as politicas de seguranca das informacdes para alinhar
procedimentos e corrigir possiveis problemas. Nesse momento, &
interessante criar um programa de governanca que disponha das
normas e politicas internas sobre a protecdo e tratamento de dados
para que todos os colaboradores tenham acesso e saibam o
posicionamento da corporacao.

. Fique atenta aos dispositivos que os colaboradores trazem de
casa. Se a empresa permite o uso de dispositivos de
armazenamento como smartphones e pen drives, por exemplo, é
importante que todos os colaboradores conhecam as politicas
de seguranca de dados e que a empresa reforce a seguranca dos
softwares para evitar vazamentos e invasodes.

lll.  Indigue um encarregado para a seguranca de dados (DPO)

- como ja apontado no capitulo anterior.

IV. Revise os contratos com fornecedores que tenham acesso aos
dados da empresa, mesmo que de forma indireta. E importante
aproveitar esse momento em que a LGPD ainda n&o estad em
vigor para fazer essa revisao e aferir a necessidade de atualizar
0s instrumentos ou até mesmo aditar os contratos para que

figuem de acordo com a legislacéao.
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V. Invista em treinamentos para os colaboradores. A mudanca de
cultura, como ja referido, € o maior desafio que as empresas
enfrentardo para se adequarem a LGPD. Tal mudanca néo
acontece imediatamente. E preciso dedicacdo tanto da gestdo
guanto do colaborador. Invista em workshops, palestras e
debates com objetivo de mostrar ao colaborador o impacto que a
LGPD terd em sua atividade e em como € importante sua

colaboracéo para o sucesso da empresa em se adequar a lei.

A observacdo dessas cinco orientacfes bésicas ajudara as organizagfes a
iniciarem a jornada de adequacdo a LGPD e a se manterem no curso, antevendo
eventuais problemas e desenvolvendo ferramentas para soluciona-los. Mas é

importante saber essas regras nédo sdo imutaveis — e nem anicas.

Como o processo de adequacdo em si € uma jornada viva em constante
mudanca, as ferramentas e orientacdes de boas praticas de protecdo de
dados também devem acompanhar esse movimento. Portanto, dificilmente

havera uma férmula Unica de trabalho que seja apta a todas empresas.

A percepcao da individualidade do negocio e dos gaps de seguranca no
controle de dados, bem como a capacidade de adaptacéo da organizacao
serdo elementos diferenciais para que a viagem pela LGPD seja mais

branda e represente apenas progressos para as empresas.
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